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Viele Embedded Produkte werden im Safety- und Secure-Umfeld eingesetzt und es
gibt Normen, die zu beachten sind, um Schaden abzuwenden.

Aber nicht nur in Bereichen. in denen die Verursachung von gri8eren SchSden bei
Fehlverhalten eines Systems offensichtlich sind werden Normen angewandt. LSngst
hat die EU die IEC 61508 als Standard fYr die Entwicklung von Produkten und Sys
temen deklariert. Kommt es durch den Einsatz eines Produktes oder Systems zu ei
nem Schaden, dann wird im Fall einer gerichtlichen Auseinandersetzung die 61508
herangezogen und nachtrSglich beurteilt, ob das Produkt am Stand der Technik ori
entiert (und damit mit ausreichender Sorgfalt) entwickelt und produziert oder ob
grob fahrISssig gearbeitet wurde.

Bei der Stakeholder-Analyse im Rahmen des Anforderungs-Managements sollte der
Staat oder die EU nicht vergessen werden; hSubger als erwartet wird zukYnftig eine
Norm BerYcksichtigung bnden, z.B. die neue Automotiv-Norm 1SO 26262.

In diesem Dokument ist beschrieben, wie der Umgang mit Normen efpzient in digi
taler Form in den SW Engineering-Prozess eingebunden werden kann.



DOORS® Import von Normen und
Traceability zu Normen

R g *»

Die IEC 61508 gibt mehrere hundert Maf3nahmen vor, die wahrend des Entwicklungsprozesses von sicher-
heitskritischen Systemen angewendet werden kdnnen. Die meisten anderen Industrienormen sind von der
IEC 61508 abgeleitet und nicht weniger umfangreich. Wie verbindlich diese Mal3nahmen sind, hdngt davon
ab, mit welchem Risiko der Betrieb des Systems verbunden ist, was durch den Safety-Integrity-Level (SIL)
angegeben wird. RiskCAT hilft auf Basis der Berechnung des SIL die Spreu vom Weizen zu trennen und die
Inhalte der Normen auf die individuellen Anforderungen des zu entwickelnden Systems zu skalieren.

RiskCAT ermdéglicht einen systematischen Zugang zu den Mal3nahmen und kennzeichnet farblich, wie ver-
bindlich die Mal3nahmen sind. Mit RiskCAT kann beispielsweise wahrend eines Projektgesprachs das Anfor-
derungsprofil erstellt werden, bei Unklarheiten den genauen Wortlaut und Definitionen des Standards nach-
schlagen und somit im Dialog Qualitdtsziele unter Aufwand-Gesichtspunkten optimiert und dokumentiert
werden.

RiskCAT bietet eine verbesserte Ubersicht iiber den Kontext einer MaBnahme. Durch zusitzlich informative
Hinweise werden Maf3nahmen gruppiert oderVerweise auf die aktuelle Mal3nahme aufgelistet. Neu ist auch
die Auswahl von Anforderungen aufgrund von Dokumenten, Aktivitaten (Lebenszyklusphasen) oder Schlag-
worten.

Auf dieser Basis findet ein Tailoring der zu erfillenden Norm auf die individuell geltenden Mal3nahmen statt.
Diese kénnen dann aus RiskCAT exportiert und in DOORS importiert werden. Dieses geschieht granular
auf der Ebene von einzelnen Maf3nahmen.

Damit ist die Voraussetzung fur die ebenso granulare Erstellung von Linkbeziehungen in das Anforderungs-
Management geschaffen.

Auf dieser Basis konnen automatisiert Traceability-Analysen durchgeftihrt und zusammenhdngende Doku-
mente und ihre Beziehungen in hoher Granularitdt durch DOORS automatisch erstellt werden.

Diese Dokumente bieten optimale Voraussetzungen fiir eine Zertifizierung gegen die zu erflllende Norm.

RiskCAT ist verflgbar fur alle oben aufgefiihrten Normen.
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Tailoring und Export in RiskCAT

I. Tailoring in RiskCAT

Passen Sie in RiskCAT die Norm lhren Anforderungen entsprechend an und akti-
vieren Sie die Punkte der Norm, zu denen Sie eine Traceability erstellen mdchten.

ERRiskCAT 61508 ¥6.22; English with database IEC 61508 ¥7.1 English

(ol x|
Eile Standard texts Terms Prescription selection  Deselect all Compare Quality Level Compare Standards Help
Necessary Quality ~ |EC 61508, Ed. 2.0 |

—Prescriptions by the standard

informative hints possible {(P) recommended (R) highly mandatory (M) not recommended
(1, NA) recommended (HR) (NR)
1a: General | 1b: Control System in relation to the EUC I 2a: Control System, not D+D
| v 2h: Control Syst: Design and di (D+D) 2c: Hardware D+D
3a: Software, Non Lifecycle I 3b: Software, Lifecycle, not D+D I 3c: Software, Design and development (D+D)
| Synthesis of element ” v Faultavoidance v Systematic faults control | Behaviour on fault detection
Implementation I Proven in use elements I Data communication I ICs with on-chip redundancy
] Use of appropriate technigues to avoid faults during design and development

1 Effectiveness requirements of Table B.2 are not represented here
| ~#—{ie alternatives in B.2 are valid only for 'R measures, not for 'HR' measures
v - Qbservance of guidelines and standards
Aroject management

] - Documentation

HR - Structured design

HR - Modularisation

R - Use of well tried components
HR - Semi-formal methods

R - Checklists

puter aided design tools
nulation
ction of the HW or walk-through of the HW
al methods
Verification of the E/EIPE system design and development by at least one grey shaded measure OR measure from "Validation - Fault avoidan
sign method which facilitates transparency, clear interfaces, W+, ..
@rmalised maintenance requirements at design stage
1] F applicable: automatic testing tools, integrated development tools
M Planning of E/E/PE system integration tests during design
1] Documentation of EJEIPE system integration tests planning including types of tests, test environment, ...
1]
1]

Distinguish hetween activities at the developer's and user's site
Usage of an appropriate group oftechnigques and measures that are essential to prevent the introduction of faults during the design and develop

~Required Quality Level - Ohservance of guidelines and standards Selected Prescriptions
SIL 4 = ‘| Clause: [EC 61508, Part2: 7.4.6.1 / Tahle B.2 ’7 17

2. RiskCAT to DOORS Export

Anschlie3end exportieren Sie die zugeschnittene Norm mit dem
Mentpunkt , DOORS export'. Aktivieren Sie Simple Note', wenn Sie
lhre Notizen in RiskCAT mit zu DOORS exportieren méchten.

ZRiskCAT 61508 ¥6.22; Englishi
Standard texts Terr

FEGrL) 2 |
Store project (XML) qd ion to be
Fes e e P I Key The information checked will be stored as N —— - o i
SIEIL textfile in cvs format for those prescriptions ~ Store in: I 5 RiskCAT_B1508 VE2_English ﬂ & ci Bl
Result storage formatted - ¥ Prestiption which are selected. “POF
ARTISAN Studio export — ¥ Source The information will be seperated by , .
. ntro!
Caliber RIM export ¥ Degree of obligation
D ort Lifec, Strings are enclosed in". " in the
— I~ Simple Note prescription texts and in the notes are
QualiCAT export replaced by .
Exit
Implementation |
G i CAT Doors.cs | Store
Fietype:  [esv flest.Csv) =l Cancel |/
Z|




Import in DOORS®

1. Offnen des Import Modules

Im DOORS Module Explorer erstellen oder 6ffnen Sie das Module,
in das die Norm importiert werden soll.

O DOORS Database: /Test/IEC 61508 - DOORS

File Edit View Favorites Tools Help @) New Formal Module - DDORS x|
- . ~ ——
i da | B e allr] X O o —
| Favorites =l |J Location |/Test/IEC 61508
Description: |Inc|ude tems of the Norm for Trac
= |J DOORS Database | Type | Desc i i
{@ Real Scum IEC 61508 Formal Incluc il
{3 Restore test T 1508 Link Start at: [1 Prefix: [IEC-
B {3@ Schema - XP Scrum
#-{& Template Projekt i~ Template
& Test ™ Use atemplate
{3 1 Customer Specification
{3 2 System Specification I Browse.. |
{3 3 Architecture Design
{3 4Implementation 0K I ] I Help |
{3 5Test

I |EC 61508
{3 IEC Stantards
#-{3 Templates Linkmodules

Q ‘IEC 61508" current 0.0 in /Test/IEC 61508 (Formal module) - DOORS =101 x|
File Edit View Insert Link Analysis Table Tools Discussions User Help
|B&E || === || B 1 Uiz | g o @ xted || e Xefelg
ViewlStandardview 2” All levels 3 “ ,i, f. & “ [5—3”37 <& 4 #El A’Z 2
- IEC61508 D I Include items of the Norm for Traceability :-I
K J— B3 T | _’lll
|Username: dbmanager Exdusive edit mode 4

2. Import in DOORS

Im DOORS Module Explorer wahlen Sie File - Import - Spread-
sheet',

B 'IEC 61508" current 0.0 in /Test/IEC 61508 (Formal modu

File Edit View Insert Link Analysis Table Tools Discussior-

Save Ctrl+s “ B 1 U she|i=

Bassine v [ [[aveves =1 || 4

Export » D mclude items o
T,

Module Properties. ..

Print... Chrl+P

Close @) Import Spreadsheet - DOORS x|

Import to attiibutes: ¢ From list ¢ By column labels
Import options: (' Create new objects (¢ Update existing objects
Update: (= Allobjects " Display set only

Stellen Sie sicher, dass alle Optionen =BT

wie in nebenstehendem Bild einge j
stellt sind und wShlen Sie dann mit s | oo | [soe | s

Browse die zuvor mit RiskCAT erstell etmgatiues

te CSV Datei aus. §E‘Ht[dmnh j
Starten Sie dann den Import. B @ Born ® T

Input file: |C:\Dok und Einstell NAdmini ‘Desktop\RiskCAT_Doors.csy, Browse...
Advanced | | Heb |



Nachdem Sie den Import

gestartet haben wird Sie oo
DOORS nacheinander fra %) _‘

gen, ob Attribute angelegt 2 Create new Text attribute Source?
werden sollen. BestStigen Siern] N
jedes Mal.
| 9 Create new Text attibute Degree of obligation?
i —
WShlen Sie ,SyncIDO als @ Select key - DOORS —lojx|
uniquely ID fYr die zuim S e O s s s

portierenden Objekte.

2 RiskCAT |dentifier

3 Object Heading

4 Object Text

5 Source

6 Degree of obligation

Nun sollten alle Punkte der
Norm in Threm Module im
portiert sein.

Ei 'IEC 61508' current 0.0 in /Test/IEC 61508 {(Formal module) - DOORS
File Edit VYiew Insert Link Analysis Table Tools Discussions User Help

| @B ||m@e || B 1 Us|==F |FF@FEh ||eXageg

JView'Standardview j“AIIIeveIs j “ i 2 4 “ I‘:'_S°5.7 <= ' AL 2l
= IECE1508 . D Ilnclude items of the Norm for Traceability EI;
-1 Prescriptions of IEC 61508, Ed. 2
2 Control System, Designand devi | ==+ [ 1 Prescriptions of IEC 61508, Ed. 2.0 for SIL 4 exported to
- The henaves 8.2 00 v on DOORS on 2010-12-01, 15:15, by RiskCAT 61508 V6.2?;
. Decign method which facitetes ta English with database IEC 61508 V7.1 English

H .
[ Eflciivenes uiements of Ta 2 Con_mtrol System, Design and development (D+D); Fault |
- - Program sequence monitoring avoidance
- Failure detection by on-line monitc 1EC-3 [liThe alternatives in B.2 are valid only for 'R' measures, not for 'HR' measures

- Tests by redundent HW IEC-4 Fi- Computer aided design tools

- Standard test access port and bot 1EC-S FliDesign method which facilitates transparency, clear interfaces, V+V, ...
- - Code protection

-3 Control System, Design and dew: IEC-2 I

- Diverse HW o IEC-6 i 3 Control System, Design and development (D+D);
Deﬁg[ﬂ features re;ullmg in systems system atic fa u I ts con tI’OI

- Effectiveness requirements of Tabl

- - Measures against voltage breakd: 1EC-7 HlEffectiveness requirements of Table 4.15 are not represented here

- - Separation of electrical energy line IEC-8 .— Program sequence monitoring

- - Increase of interference immunity 1EC-9 [- Failure detection by on-line monitoring
- Measures against the physicalen | 1gc-10 [§- Tests by redundant Hw

IEC-11 Standard test access port and boundary-scan architecture

IEC-12 Code protection

1EC-13 [ Diverse Hw

1EC-14 FliDesign features resulting in systems tolerant to environmental stresses

IEC-15 flEffectiveness requirements of Table 4.16 are not represented here

. IEC-16 Fl- Measures against voltage breakdown, voltage variations, overvoltage, low voltage, ...
< | 3 [T

|Usemame: dbmanager |Exclusive edit mode [

sLP_

Speichern Sie das Module.



Anzeigen der Attribute

I. Anpassen des View, damit alle

Attribute angezeigt werden.

Sie kénnen die importierten Attribute ,RiskCAT Identifier' ,Source’ und
Degree of obligation anzeigen lassen, indem Sie die entsprechenden
Colons in dem View darstellen.

x zl
~ Content i~ Contents
& Attibute Obiect Level v| ' Attribute Degree of obligation 'I
Obiject Level
" Layout DXL Dbject Nuimber " Layout DXL M
" Obiect Headng an{beste b ® Dot i e
— Created B: f 7
oy C Discussion Crested O (® Bt Bowee. |
—_ Created Thru
o TestColor—[Last Modified By [ Cokr
- Symbal... 1EC-1 Last Modified On & Default
itrol Picture @ Default Object Heading
lterr . I_Ubiect Short Text € By attribute I 'I
" OLEOBject.. € By attibute Object Text
RiskCAT Identifier
- Template... Source —
ol System, Design and devn_' IEC-2 Column Title: I—§yncl0—— Column Title: [Degree of obligatior{
f Tt f ﬁ Close | Hel
Insert I Close Help _pI

B 'IEC 61508 current 0.0 € 61508 (Formal module) - DDORS =10l x|

File Edit Yiew Insert Link Analysis Table Tools Discussions User Help

| @B |[|sas || B 7 us| == || FFd XKt [|eSegeg

jViewIStandardview L”IAIIIeveIs L] |J dh ,—,] h “ @"JJ <= 7 ?9 Ai 2l

= IEC61508 . D Ilnclude itemns of the Norm for Traceability EIDegree of obligation I ;l
-1 Prescriptions of [EC 61508, Ed. 2

2 Contiol System, Designanddevi | -1 1 Prescriptions of IEC 61508, Ed. 2.0 for SIL 4 exported to

The dlemlives B 2 e vaid o DOORS on 2010-12-01, 15:15, by RiskCAT 61508 V6.2?;
 Desion mathod which faoitates 1o English with database IEC 61508 V7.1 English

3 Control System, Design and dew: IEC-2
Effectiveness requirements of Tabl

2 Control System, Design and development (D+D); Fault

- Program sequence monitoring avoidance

- Failure detection by on-line monitc IEC-3 | The alternatives in B.2 are valid only for 'R' measures, not for 'HR' measures 1

- Tests by redundant HW IEC-4 - Computer aided design tools R

:g::;:j::k:ji::ce“ poit and bol IEC-S IDesign method which facilitates transparency, clear interfaces, v+v, ... M

- Diverse Hw EC-6 3 Control System, Design and development (D+D);

g ;SIQI:\ features resulllng in systems Sys t ema ti c fa u IB con trol

fectiveness requirements of Tabl

- Measures against voltage breakd: IEC-7 | Effectiveness requirements of Table A.15 are not represented here 1

- Separation of electiical energy line [EC8 | - Program sequence monitoring HR

- Increase of interference immunity IEC-9 - Failure detection by on-line monitoring R

- Measures against the physicalen | [EC-10 - Tests by redundant Hiw/ 3
IEC-11 - Standard test access port and boundary-scan architecture R
IEC-12 - Code protection R
[EC-13 - Diverse HW R
IEC-14 = Design features resulting in systems tolerant to environmental stresses M
IEC-15  Effectiveness requirements of Table 4.16 are not represented here 1
IEC-16 - Measures against voltage breakdown, voltage variations, overvoltage, low voltage, ... HR
IEC-17 - Separation of electrical energy lines from information lines HR
IEC-18 - Increase of interference immunity HR
IEC-19 - Measures against the physical environment. HR

TR et >
|Usemamec dbmanager |Em:|usive edit mode 7

2. View speichern

Speichern Sie den View, damit er zukinftig einfach verflgbar ist.

B "IEC 61508' current 0.0 in /Test/IEC 61508 (Formal mg

61

1f v Module Explorer ﬂ
2 Apply Filtering to Explorer F
Tk Graphics Mode L
-C Outline

De  Compress E
3 Level 2

F Table Attributes. . a
g -




Einrichten der Traceability

I. Link Control auf Basis von Link-Modulen

Im Database Explorer den Folder aktivieren, in dem ein neues Link-Modul erstellt wer-
den soll, dann mit der rechten Maustaste im Kontext-Meni ,New - Link Module' aus-

wahlen.

Es geht auch mit dem folgenden Button

—
Tools_ Help

GEEIB L (2| X
X E “ Location |/Test/IEC Stantards

Description
IEC 51508  Projekt-Relevanter Auszug aus der N...

Name: IIEC 61508 Linﬂ
Description: ILinks to IEC 61508 Module

Mapping: IMany—tu-many 'I

Type
Formal
Specificatior |
cecification
e Design
tation

ds

@) 1EC 61508 Properties - DOORS

General| Access| History Linksets | Statistics | Discussions | Discussions Access List|
Default link modules for links from this module to other modules

[ Link Module

Zur Absicherung
von strukturierten
Link-Beziehungen
sollte in den Pro
perties (Eigenschaf
ten) aller Module
,Only allow outgoing
links ...O aktiviert sein.
Die angelegten Link

Target Module [ Status [

Add... I FRemove I

Edt. |

sets in Bezug zur
importierten Norm
sollten in dem zuvor
erstellten Link-Mo
dul gespeichert

Die Traceability ist der eigentliche Zweck,
warum die Norm im DOORS Repository,
granular bis auf die Objektebene, verfYgbar
sein soll.

Die Traceability ist heute eines der zentralen
Elemente des Informationsmanagements im
Software Lifecycle.

Nicht nur bei einer evtl. Zertibzierung;son
dern auch im efpzienten Umgang mit €nde
rungen ist die Traceability unerlSsslich.

werden. [0k | Concel || fomy |

2. Verlinken von Objekten und Traceability

Speichern Sie alle DOORS Linksets, die in Bezug zur importierten Norm stehen in
dem angelegten Link-Module. Auf Basis dieses Link-Modules kann dann sehr einfach
eine Traceability-Analyse mit DOORS erstellt werden. (Z.B. wie in folgender Abbildung
dargestellt. Hier werden den Forderungen der Norm direkt die in Bezug stehenden
Aussagen z.B. aus der System-Spezifikation oder der Architektur Design-Dokumenta-
tion gegenibergestellt.).

5! ‘IEC 61508' current 0.0 in /Test/IEC 61508 {(Formal module) - DOORS
File Edit View Insert Link Analysis Table Tools Discussions User Help

|H&E || =s= || B 7 Uiz =

= “ E 3‘?“‘-_‘1%; |J [C2 Ms»gA‘

| view [Traceabilty Viev |[aveves 5 || & i % || %397 <@ 7 AL 4

ID | Include items of the Norm for Traceability E I Degree of oingI In-links at depth 1
[EC-6 3 Control System, Design and development
(D+D); Systematic faults control
IEC-7  Effectiveness requirements of Table A.15 are not represented here 1
EC-8 - Program sequence monitoring HR
IEC-9 - Failure detection by on-line monitoring <R Object Identifier :SWwa-3
Object Text:The Systerm must have an Error Handler with
different states of Error Handling
IEC-10 - Tests by redundant HW R Object Identifier :HWA-2
Object Text:Die Hardware besitzt einen zweiten ARM 7 MC
zur Uberwachung der sicherheits kritischen Funktionen
IEC-11 = - Standard test access port and boundary-scan architecture R
IEC-12 = - Code protection R
IEC-13 | - Diverse Hw! R
IEC-14  Design features resulting in systems tolerant to environmental stresses ™M
IEC-15  Effectiveness requirements of Table 4.16 are not represented here 1
IEC-16 - Measures against voltage breakdown, voltage variations, overvoltage, low voltage, HR
J | o
|Usemanme: dbmanager IEndusive edit mode [ 4
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